BE3OMACHOCTb

W NETDEFEND

MeXceTeBble 3KpaHbl
NetDefend IPS

PeweHue 6e3onacHocTu D-Link Ha ypoBHe wwnto3a
BKlouaeT MexceteBble 3kpaHbl NetDefend IPS n
UTM.

MexceTeBble akpaHbl NetDefend IPS BkniouatoT
mogenn DFL-210/800/1600/2500, koTopble
obecneurBaloT MaKCMasbHYIO 3aLiuUTy ceTeBOW
MHPPACTPYKTYpPbI ¢ PyHKLMOHANOM MexceTeBoro
3kpaHa/VPN 1 MHHOBALIMOHHbLIM CEPBUCOM
NetDefend IPS.

VPNC

CERTIFIED

Cncrema ynpaBJieHUA CeTbio
(D-View NetDefend plug-in)

D-View 6.0 NetDefend Plug-in, ncnonb3ys )
cpepncTBa ynpasneHus D-View 6.0, obecneuviBaet
nnat$opmy LieHTPan130BaHHOIO yripaBieHnA
[NA NPoJyKTOB 6€30MacHOCTM Ha YPOBHE LLto3a
D-Link. B pe3ynbTate ynpoliaetca pabota ¢
nnatpopmoii D-View 6.0, MOHUTOPUHT U
npuUMeHeH1e NPaBs, MOANTUK N HEKOTOPbIX
dyHKUMI 6e3onacHocTy, BKtoYasa VPN, cepBuchl
UTM, ZoneDefense u T.4.

bosiee nodpobHas uHpomayus npusedeHa Ha
cmp. 37-38

- J

Cepsuc NetDefend ana
MexceTeBbix 3kpaHoB IPS

JInyeHsna Ha obHoBneHKe curHatyp IPS Ha 90
[IHel BXOAUT B KOMMIEKT NOCTaBKM YCTPOCTB.
Heobxopumo 3apernctprpoBaTtb NPOAyKT No
appecy http://security.dlink.com.tw.
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BHewHmit ncTouruk
nUTaHUA

BHewwHuit ncroumk
nuTauna

10/100BASE-TX x 6
(WANXx1/DMZx1/LANx 4)

« Stateful Inspection

« Intrusion Detection/Prevention System (IDS/IPS)
- WAN Failover

« IPSec/PPTP/L2TP VPN

« YnpaeneHue nosocon nponyckaHus

« OunbTpauyua URL

- bnokuposka P2P

« Transparent Mode

« AHTucnam

DF 00 |MOHTa)K 8 19"-cToiiky

10/100/1000BASE-T x 6
(Hactpoiika noptos WAN / DMZ / LAN)

« Stateful Inspection

« Intrusion Detection/Prevention System (IDS/IPS)
« WAN Failover

+ ZoneDefense

« IPSec/PPTP/L2TP VPN

« YnpaBsneHue nosocoi nponyckaHna
« OunbTpauna URL

- bnokuposka P2P

+ BanaHcupoBKa Harpysku cepsepa

« Transparent Mode

+ PesepBupoBaHue

10/100BASE-TXx 10
(WANx2/DMZx1/LANX7)

« Stateful Inspection

« Intrusion Detection/Prevention System (IDS/IPS)
- WAN Failover

« ZoneDefense

« IPSec/PPTP/L2TP VPN

« YnpaBneHue nosnocon nponyckaHus
« OunbTtpauyua URL

« bnokuposka P2P

« BanaHcnpoBKa Harpysku cepsepa

« Transparent Mode

« AHuTucnam

MoHTax B 19"-cToiiky

10/100/1000BASE-T x 8
(Hactpoiika noproe WAN / DMZ / LAN)

« Stateful Inspection

« Intrusion Detection/Prevention System (IDS/IPS)
« WAN Failover

+ ZoneDefense

« IPSec/PPTP/L2TP VPN

« YnpaBsneHue nosocoi nponyckaHua
« OunbTpauna URL

- bnokuposka P2P

+ BanaHcupoBKa Harpysku cepeepa

« Transparent Mode

+ PesepBupoBaHue

« AHTuCnam « AHTUCnam
« XKK-aKkpaH « KK-aKkpaH
JInyensus MexceTeBoi1 3KpaH

DFL-210-IPS-12 DFL-210

JInueHsmns Ha o6HoBneHue curHatyp IPS
(12 mecauyes)

DFL-800-IPS-12 DFL-800

JInueHsmns Ha o6HoBneHue curHatyp IPS
(12 mecsyes)

DFL-1600-IPS-12 DFL-1600

JNInueHsmna Ha o6HoBReHMe curHaTyp IPS
(12 mecsyes)

DFL-2500-IPS-12 DFL-2500

JInueHsmna Ha o6HoBNEeHMe curHaTyp IPS
(12 mecsyes)

W NETDEFEND

MexceTeBble 3KpaHbl
NetDefend UTM

B pononHeHue K GyHKLMAM, NofAepxK1MBaeMbiMu
MexceTteBbiMmn 3kpaHamu IPS, MexceTeBble
3kpaHbl NetDefend UTM DFL-260 n DFL-860
nopfepX1BaioT 6onee cnoxHble GyHKLMM
6e3onacHoCTK, Kak, Hanpumep, NetDefend IPS,
aHTusmpyc n Web Content Filtering.
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VPNC
CERTIFIED CERTIFIED

Basic AES -
interop Interop

CepBuic 6e30nacHOCT
NetDefend gna MexceTeBbix
3KpaHoB UTM

l'opoBan NuLieH3UA Ha aHTVBUPYC U
obHoBneHue curHatyp IPS/IDS BKloueHa B
KOMMIEKT NoCTaBKy 060pyAoBaHusa. MpoayKT
HeobX0A1MO 3aperncTprpoBaThb Mo agpecy
http://security.dlink.com.tw.

BE3ONACHOCTb

BHewwHuit nctounnk
DrL-260  JI Rt

10/100BASE-TXx 6
(WANXx1/DMZx1/LANx 4)

« AHTUBMPYC « QunbTpauma URL

« Stateful Packet Inspection - bnokupoeka P2P

« Intrusion Detection/Prevention System (IDS/IPS)  « WAN Failover

« PPPoE « Transparent Mode

« IPSec/PPTP/L2TP VPN « Web Content Filtering
« YnpasnieHue nonocoii NponyckaHna « AHTUCNam

10/100BASE-TXx 10

BHewwHuit nctounnk
DFL-860 | NUTaHUA
(WANXx1/DMZx1/LANX7)

« AHTUBUMPYC « OunbTpauua URL
« Stateful Packet Inspection « bnokunposka P2P
2 « Intrusion Detection/Prevention System (IDS/IPS) - BanaHcmpoBKa 3arpysku cepeepa
« PPPoE « Transparent Mode
5 « IPSec/PPTP/L2TP VPN « Web Content Filtering

« YnpaBJieHVe Nonocoii NponyckaHua « ZoneDefense
« AHTUCnam - WAN Failover

JInuyensus MexceTeBoii 3KpaH JInyensuns MexceTeBoii 3KpaH

DFL-260-AV-12 IR TNVAPI DFL-860

JlueHsns Ha 06HOBNEHNe CUrHaTyp aHTUBMpYyca (12 mecAues)  JlnueH3us Ha 06HOBNEHME CUTHATYp aHTMBMpYCa (12 MecsLeB)

DFL-260-1PS-12 DFL-260 DFL-860-1PS-12 DFL-860

JInueHsunn Ha o6HoBneHue curHatyp IPS (12 mecsaues) JlnueHsua Ha o6bHoBNeHMe curHaTyp IPS (12 mecsues)

DFL-260-WCF-12 DFL-260 DFL-860-WCF-12 DFL-860

JInueHsna Ha OGHOBNEHNE CUTHATYP JInueH3nA Ha 06HOBNIEHME CUTHATYP
Web Content Filtering (12mecsues) Web Content Filtering (12 mecaues)

l TpaanumoHHaa Mmogenb 3aWwmThbl ceTy

OtpenbHoe 060pyaoBaHNe ANA KaXA0H GYHKUMN

TPeGyeT MHABUAYaNbHOTO ynpagneHuA

m ¢

Kaxpan pobasnaeman GpyHKuua byaeT ysenmumsato
CTIOXKHOCTH CeTh.

all ‘

VPN
Firew:
AntizVirus

KommyTaTtop
cepun DGS-3400

\Web Content Filtering

Bonbuoe konuuecTso cnyxe6Hoin
IIIH¢0pMa U1K ynpasneHna MoXeT NpnBecT K
06pa3oBaHuio “y3Knx Mect” B ceTn.

. J

IDP

KomnnekcHas 3awiuta cetit 8 0AHOM YCTPOIACTBe:
MesxceTeBoii 3kpaH D-link UTM.
KommyTatop
Hacrpolika Bcex onuwil 6esonacHocTit cepuun DGS-3400
OCYWECTBAAETCA Yepes eMHbI nHTepdeiic
YNpaBeHus, YT NO3BONIAET CYIECTBEHHO
CHU3NTb Harpy3Ky oT ynpasnsiowei
MHGOPMALWN Ha ceTb.

Bb 'OKOCKOPOCTHOE annapatHoe
[:]

CKaHUpOBaHue BUPY e 8 000 curnatyp IDS/IPS

Vcrionb3yeTcs TeXHOMOMMA aHTUBMPYCHOTO CKAHNPOBAHIA HA OCHOBE NOTOKA. curHaTypel pacnosHath 1 06ecnedmTh 3awmTy
Oaiinbi nioboro pasmepa ckaHnpytoTca "a"PﬂMym;‘PaW‘b' 3anucbiBaioTca B KaK OT U3BECTHBIX, TaK 1 OT HOBbIX aTaK. ba3a aHHbIX BK/louaeT nHdpopma-
MamATb, 4T o yuio 06 aTakax u crnob: catos (National
Vulnerability Database u Bugtraq).
( MesceT. 5KpaH AHTUBMPYC)
DFL-260 80MGuT/c 20M6uT/c
DFL-860 150M6u/c 40M6ur/c
- J
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